Technische Informationen Uber die Musterformschreiben www.spa-wahlen.de

a) Schutz der tGbertragenen Daten durch SSL-Protokoll

Die Webseite spa-wahlen.de ist ausschliel3lich per https (Secure-Protocoll (SSL)) erreichbar. Die
Daten werden verschliisselt Ubertragen. Die Software ist gegen Injections und Crossing-Skripte
gepruft und arbeitet mit Tokens, um die Echtheit der abgesandten Daten zu verifizieren. Dabei werden
die eingegebenen Formulardaten nicht nur SSL verschlusselt, sondern auch innerhalb der Datenbank
nochmals mit Keys versandt. Samtliche Zugangsdaten werden ausschlieR3lich verschlisselt in der
Datenbank gespeichert.

b) Schutz der in der Datenbank abgelegten Daten

Die Datenbank liegt auf einem eigenen Server. Die Kommunikation erfolgt dabei Giber Skripte, die sich
nicht innerhalb der 6ffentlichen Verzeichnisstruktur befinden. Der Datenbankserver ist nur innerhalb
des internen Netzwerkes erreichbar — ein Zugriff von Auf3en ist ausgeschlossen. Somit sind lhre
Daten maximal gesichert.

c¢) Keine Ubertragung von Software und keine Ausfiihrung von Software auf dem Computer des
Anwenders

Zum einwandfreien Betreiben des Wahlprogamms werden keine zusétzlichen Programme auf dem
Anwenderrechner bendtigt, installiert oder ausgefuhrt. Die Verarbeitung der Daten erfolgt auf dem
Webserver — es werden ausschlie3lich HTML-Webseiten zum Anwender Ubertragen, die mittels
geeignetem Browser (Firefox, Safari, Internetexplorer, etc.) angezeigt werden. Zur ansprechenden
Darstellung werden Stylesheets (CSS) und Javascript (fir rollover-Effekte) eingesetzt. Der benutzte
Browser sollte immer auf aktuellem Stand gehalten werden.

d) Dienstleister

Das Serverhosting erfolgt bei dem Munchner Business-Hoster SpaceNet, der die Web- und
Datenbankserver mit Firewalls absichert und die Betriebssysteme stets auf dem aktuellsten Stand
halt.
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